CENTRUL NATIONAL PENTRU PROTECTIA DATELOR
CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

MD-2004, mun. Chisindu, str. Serghei Lazo, 48, tel: (+373-22) 820801, 811801, fax: 820807, www.datepersonale.md

mun. Chisindu

ORDIN nr. ﬁ? % '
wdl? et e 2022

privind aprobarea Listei tipurilor de operatiuni de prelucrare
care fac obiectul cerintei de efectuare a unei evaludri
a impactului asupra protectiei datelor cu caracter personal

INREGISTRAT:

Ministerul Justitiei

Ela : al Republicii Moldova
, . /Y06 din_Of apfik 2022
o Ministta 2~ 7o oF  Sergiu LITVINENCO

AT ie e

in temeiul art. 20 alin. (1) lit. h) si art. 23 alin. (1), alin. (3) si alin. (8) din Legea nr.
133/2011 privind protectia datelor cu caracter personal (Monitorul Oficial al Republicii
Moldova, 2011, nr. 170-175, art. 492), cu modificirile ulterioare,

ORDON :

1. Se aproba Lista tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare
a unei evaludri a impactului asupra protectiei datelor cu caracter personal (se anexeaza).

2. Prevederile prezentului ordin nu afecteazi aplicarea altor pre\)ederi legale privind protectia
datelor cu caracter personal.

3. Prezentul ordin intrd in vigoare la data publicarii in Monitorul Oficial al Republicii
Moldova.

Victoria MUNTEAN
Director




Aprobat

prin Ordinul directorului Centrului National

penitru Protectia Parelar cu Caracter Personal
nr. & din 3{ Maed/e 2022

Lista tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei
evaluiri a impactului asupra protectiei datelor

. Bvaluarea impactului asupra protectiei datelor reprezintd un instrument prevazut de
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, la art. 35, avand
aceiasi abordare si acelasi scop - de responsabilizare a operatorilor in vederea stabilirii masurilor
adecvate care trebuie luate pentru a demonstra ca prelucrarea datelor cu caracter personal respecta
prevederile legale.

2. Atunci cand se estimeaza dacad operatiunile de prelucrare planificate necesita
efectuarea unei evaludri a impactului asupra protectiei datelor cu caracter personal in temeiul art.
23 din Legea nr. 133/2011 privind protectia datelor cu caracter personal, operatorul utilizeaza
urmatoarele criterii pentru a efectua o evaluare preliminara:

1) Evaluarea sistematica si extensivd a aspectelor personale sau scoring, inclusiv
crearea de profiluri si previziuni. (Spre exemplu: o institutie financiara care 1si monitorizeaza
clientii intr-o baza de date privind istoria creditard sau intr-o baza de date privind persoanele
expuse politic, sau o intreprindere de biotehnologie care oferd teste genetice Tn mod direct
consumatorilor pentru a evalua si a preconiza boala/riscurile pentru sanatate, sau o societate care
creeazd profiluri comportamentale sau de comercializare pe baza utilizirii sau a navigatiei pe site-
ul sdu);

2) Luarea de decizii in mod automat cu un efect juridic sau cu efect similar
semnificativ: prelucrarea care are ca scop luarea deciziilor vizand subiectii de date, care produc
efecte juridice pentru acestia sau care ii afecteazi in mod similar intr-o masuri semnificativa.
(Spre exemplu: evaluarea automatizata a personalului (dac angajatul se afla la cel mai mic nivel
din echipd in ceea ce priveste numarul de cazuri pe care le-a examinat, nivel de indeplinire 10%,
va primi la evaluare, fara discutii, calificativul "nesatisfacitor"));

3)  Monitorizarea sistematicd: prelucrarea utilizatd pentru observarea, monitorizarea
sau controlul subiectului de date, inclusiv datele colectate prin intermediul retelelor sau al unei
monitorizdri sistematice pe scari larga a unei zone accesibile publicului. (Spre exemplu: Acest tip
de monitorizare reprezintd un criteriu deoarece datele cu caracter personal pot fi colectate in
situatii in care persoanele vizate pot si nu fie constiente de cine colecteaza datele si modul in care
acestea vor fi utilizate. In plus, poate fi imposibil ca persoancle sd nu fie supuse unei astfel de
prelucrarii in spatiile (sau zonele publice) accesibile publicului);

4)  Prelucrarea categoriilor speciale de date cu caracter personal. (Spre exemplu:
prelucrarea datelor cu caracter personal privind opiniile politice ale persoanelor fizice, a datelor
cu caracter personal privind starea de sanatate, precum si a datelor cu caracter personal privind
condamndri penale sau infractuni etc);




5)  Prelucrarea pe scara larga a datelor cu caracter personal. In acest caz, ,.prelucrare la
scard largd™ este considerata cand se referi la:

a)  categorii speciale de date a cel putin 5 000 de persoane;

b)  date care prezinta riscuri ridicate pentru cel putin 10 000 de persoane (servicii de
plata, precum serviciile bancare online si datele privind cardurile de credit, serviciile electronice
de incredere, cum ar fi semniturile electronice, datele de comunicare protejate prin secretul
comunicdrii, datele de geolocalizare in timp real, crearea de profiluri cu consecinte juridice sau
cu impact semnificativ, date care nu sunt publice despre situatia financiari);

c) orice alte date a cel putin 50.000 de persoane.

(Spre exemplu: supravegherea video in centre comerciale, stadioane, piete, parcuri sau
alte asemenea spatii);

6) Corelarea sau combinarea seturilor de date. (Spre exemplu: provenind de la doua
sau mai multe operatiuni de prelucrare a datelor efectuate in scopuri diferite si/sau de diversi
operatori de date, intr-un mod care ar depasi asteptirile rezonabile ale subiectului de date);

7)  Date privind subiectii de date vulnerabili, inclusiv copiii (acestia pot fi considerati
ca nefiind in masura sa se opuna sau si isi dea consimtamantul in mod deliberat si precaut pentru
prelucrarea datelor lor), angajatii in raport cu angajatorii, grupurile vulnerabile ale populatiei care
necesita o protectie speciald (persoane bolnave mintal, solicitantii de azil sau persoancle in varsti,
pacienti etc.), atunci cind poate fi identificat un dezechilibru intre pozitia subiectului de date si
cea a operatorului;

8)  Utilizarea inovatoare sau aplicarea unor solutii tehnologice sau organizationale noi,
in conformitate cu nivelul atins al cunostintelor tehnologice. (Spre exemplu: combinarea utilizirii
amprentei digitale cu recunoasterea faciala pentru imbunatatirea controlului accesului fizic);

9)  Atunci cand prelucrarea in sine impiedici subiectii de date sd exercite un drept sau
sa utilizeze un serviciu ori un contract. (Spre exemplu: acestea includ operatiuni de prelucrare
care vizeaza permiterea, modificarea sau refuzarea accesului persoanelor fizice la un serviciu sau
incheierea unui contract).

3. In cazul in care sunt aplicabile doua sau mai multe dintre criteriile expuse mai sus,
operatorul va efectua o evaluare a impactului asupra protectici datelor cu caracter personal.

4. Cénd un operator decide si nu efectueze o evaluare a impactului asupra protectiei
datelor cu caracter personal, desi mai mult de un criteriu expus mai sus este aplicabil, operatorul
trebuie sd justifice si sa documenteze (printr-un act intern) motivele pentru care nu a efectuat
evaluarea impactului.

5. In situatia in care operatiunile de prelucrare planificate declanseaza doar un singur
criteriu din cele mentionate supra, operatorul poate decide totusi sa efectueze o evaluare a
impactului asupra protectiei datelor, avand in vedere riscurile pentru drepturile si libertatile
subiectilor de date, urmare a operatiunilor de prelucrare efectuate.

6.  Lista tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare a
unei evaludri a impactului asupra protectiei datelor cu caracter personal, indicate in continuare, se
bazeaza pe prevederile mentionate supra, contine tipuri de operatiuni de prelucrare, precum si
exemple de prelucrare a datelor cu caracter personal.




Nr. | Tipuri de operatiuni de prelucrare a datelor Exemple?

cu caracter personal’

L. | Prelucrarea datelor cu caracter personal in a) O banci care verifica tranzactiile in conformitate cu
vederea realizarii unei evaluari sistematice si legislatia aplicabild pentru a detecta tranzactiile
cuprinzatoare a aspectelor personale referitoare posibil frauduloase;
la  persoane fizice, care se bazeazi pe | b) O organizatie efectucaza evaluarea automatizati a
prelucrarea automatd, inclusiv pe crearea de personalului, inclusiv prin crearea de profiluri:
profiluri, si care sti la baza unor decizii ¢) O companie realizeaza profilarea utilizatorilor de
automatizate care produc efecte juridice privind retele de socializare si a altor aplicatii in scopul
persoana fizicd sau care o afecteaza, in mod trimiterii in adresa acestora a unor informatii
similar, intr-o masura semnificativi. comerciale, in scop de marketing direct/prospectare

comerciala.

2. | Prelucrarea, pe scara larga, a unor categorii de | a) O entitate, in temeiul prevederilor legale, solicita de
date care se refera la dezvaluirea originii rasiale la viitorii angajati s treaci examenul medical inainte
sau etnice, a opiniilor politice, a confesiunii de angajare si sa prezinte cazierul judiciar;
religioase sau convingerilor filozofice ori a b) O entitate utilizeazi identificarea biometrica prin
apartenentei la sindicate, precum si prelucrarea amprenta digitala in vederea controlului accesului in
de date genetice, de date biometrice pentru perimetrul de securitate;
identificarea unica a unei persoane fizice, de ¢) Institutiile medicale tin evidenta datelor medicale ale
date privind sanatatea ori de date privind viata pacientilor;
sexuala  sau  orientarea sexuald, privind | d) O autoritate publica gestioneazd bazele de date care
condamnarile penale si infractiunile unei consemneaza date cu caracter personal referitoare la
persoane fizice. condamnari penale sau infractiuni:

e) Un penitenciar detine o baza de date interni a
detinutilor;

f) O organizatie social-politica prelucreaza informatii
privind opiniile politice ale membrilor si.

" 3. | Prelucrarea datelor cu caracter personal avand a) O entitate publicd sau privata prelucreaza date cu
ca scop monitorizarea sistematici, pe scari caracter personal prin intermediul supravegherii video
larga, a unei zone accesibile publicului. in centre comerciale, stadioane, piefe, parcuri sau alte

asemenea spatii;

b) O entitate publici sau privati prelucreazi date cu
caracter personal prin intermediul, supravegherii
video inteligente in spatii accesibile publicului:

¢) O pagind web prelucreaza date cu caracter personal de
pe dispozitive inteligente, cum ar fi cele dotate cu
camere echipate cu functii de localizare (GPS).

4. | Prelucrarea pe scari largd a datelor cu caracter a) Un operator prelucreaza datele copiilor (in conditiile
personal ale persoanelor vulnerabile (cum ar fi in care copiii nu pot, in mod deliberat/legal, obiecta la
solicitanti de azil, persoane in varsta, pacienti, prelucrarea datelor sau sa-si dea consimtimantul la
minori, persoane in privinta cirora a fost prelucrarea datelor);
instituiti masura de ocrotire judiciara si [ b) Un operator prelucreaza datele cu caracter personal in
angajafi), prin  mijloace automate de scopul evaludrii cunostintelor, gestionirii si bunastarii
monitorizare §i/sau inregistrare sistematica a in scoli sau gradinite (include toate nivelurile de
comportamentului, inclusiv. in  vederea educatie, de la invatamantul prescolar, primar, liceal
desfasurarii activitagilor de reclama, marketing pana la nivel universitar);
si publicitate. ¢) Un operator prelucreaza datele cu caracter personal

ale grupurilor vulnerabile care au nevoie de protectie
speciala (solicitanti de azil, persoane in varsta,
pacienti etc.) si in orice alt caz, in care poate fi
identificata o discrepantd intre cunostintele detinute




de subiectul de date in raport cu operatiunile de
prelucrare a datelor cu caracter personal efectuate de
operator.

5. | Prelucrarea pe scari larga a datelor cu caracter
personal  prin utilizarea inovatoare sau
implementarea unor tehnologii noi, in special in
cazul in care operatiunile respective limiteaza
capacitatea persoanelor fizice de a-§i exercita
drepturile.

a)

b)

Utilizarea tehnicilor de recunoastere faciald in
vederea facilitarii accesului in diferite spatii;

Un operator prelucreaza datele cu caracter personal cu
ajutorul/prin intermediul inteligentei artificiale cu
scopul de a controla interactiunea cu persoanele vizate
sau pentru a evalua aspectele personale ale persoanei
vizate;

Un operator selecteaza candidatii la un loc de munci
prin intermediul retelelor sociale;

O institutie medicala prelucreazi datele medicale
utilizand inovatii tehnologice, de ex. implanturi
tehnologice care inregistreaza pulsul.

6. | Prelucrarea pe scari larga a datelor generate de
dispozitive cu senzori care transmit date prin
internet sau prin alte mijloace.

O entitate prelucreazi date cu caracter personal prin
aplicatiilor  inteligente
wInternetul lucrurilor” (internet of things™), cum ar fi

intermediul/cu  ajutorul
smart TV, vehicule conectate, contoare inteligente,
Jucdrii inteligente, case inteligente sau alte asemenea
aplicatii.

7. | Prelucrarea pe scard larga si/sau sistematica a
datelor de trafic de localizare a
persoanelor fizice, atunci cand prelucrarea nu

si/sau

este necesara pentru prestarea unui serviciu
solicitat de subiectul de date.

a)

b)

Un furnizor de servicii de telefonie analizeazi traficul
bazandu-se pe datele de localizare intr-o retea mobila
publica;

O entitate prelucreaza datele de localizare geografica
a pasagerilor care caldtoresc in transportul public.

O companie ofera servicii care se bazeazi pe
prelucrarea  datelor bratarile
fitness/ceasurile imbunatatirii

obtinute de Ia
smart in vederea

antrenamentelor.

' Lista tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluiri a impactului asupra protectiei

datelor cu caracter personal, nu este una exhaustivi.

? Lista de exemple nu se limiteaza la cele incluse in prezentul tabel,

avand drept scop de a ghida operatorul sa identifice

operatiunile de prelucrare a datelor cu caracter personal care necesitd efectuarea unei evaluiri a impactului asupra protectiei

datelor.




